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1 Risikomanagement — ein pragmatischer An-
satz fiir KMUs

Wir alle managen Risiken. Mehr oder weniger professionell, in Freizeit und Beruf, im Internet,
beim Sport — tberall. Nur gehen wir eher selten mit einem konkreten Prozess und einem geord-
neten Verfahren an unserer Risikomanagement heran.

KMUs wissen oft, dass sie mit ihrer IT ein Risiko eingehen. Bei der Vielzahl der Bedrohungen ist
klar, dass man eigentlich etwas tun sollte, aber oft ist nicht klar, wie sie vorgehen sollen. Einerseits,
weil es vollig Gberzogen waére, jedes Risiko administrieren zu wollen und andererseits, weil so ein
Prozess mit dahinterliegenden Methoden und Techniken immer so sperrig daherkommt und im
Grunde schon bei erster Betrachtung zu umsténdlich und vor allem teuer erscheint.

Das muss nicht sein.

Im Folgenden wird der Risikoprozess kurz und knapp erldutert und aufgezeigt, wie man auch als
KMU ein pragmatisches und wirksames Risikomanagement aufbauen und bestandig verfolgen
kann.

2 Der Risiko-Management-Prozess

Uberwachung und Review ]
Kontext kldren Risiken beurteilen Risiken behandeln Risiken akzeptieren
Risiko-Kommunikation und Beratung ]

Abbildung 1: Risikoprozess nach I1SO 27005

Der Kern des Risiko-Management-Prozesses besteht aus den vier aufeinanderfolgenden Phasen

=  Sjtuation und Anforderungen kldren

=  Risiken identifizieren und beurteilen

= Risiken behandeln

= (Rest-)Risiken akzeptieren und verfolgen
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Damit ist der Durchlauf des Kernprozesses abgeschlossen. Aber natirlich sollte man es nicht bei
einem Durchgang belassen. Der Prozess sollte in regelmdssigen Abstanden immer wieder durch-
laufen werden, um den sich mit der Zeit andernden Umstanden oder Bedrohungen gerecht zu
werden und neu auftauchenden Risiken zu begegnen. In welchen Abstanden dies passieren soll,
ist den Verantwortlichen der Organisation liberlassen. Ndheres hierzu im Abschnitt «Kontext und
Anforderungen klaren».

In der Gibergreifenden Phase «Uberwachung und Review» wird dafiir gesorgt, dass der Prozess
richtig durchgefuhrt wird und Verbesserungen am Risiko-Management-Prozess dort eingefiihrt
werden, wo sie tatsdchlich Sinn machen.

In der Basis-Phase «Kommunizieren, beraten und Bewusstsein schaffen» wird bei allen Betroffe-
nen und Beteiligten anhaltend die Grundlage fir das individuelle Mitwirken am Risikomanage-
ment geschaffen und gepflegt: die Awareness. Hier wird der Awareness-Horizont der Organisa-
tion abgesteckt. Oft unterschatzt und nicht mit Technik aufzuwiegen: das Verhalten der Mitarbei-
ter:innen.

Der Risiko-Prozess wird von der verantwortlichen Rolle fiir alle bestehenden Risiken in ihren ver-
schiedenen Stadien iterativ vorangetrieben.

Im Allgemeinen werden die Informationssicherheits-Risiken an einem regelmassig abgehaltenen
Meeting als Traktandum mit aufgenommen und mit den Betroffenen und/oder Beteiligten be-
sprochen.

Es kostet schon etwas, sich zu schiitzen. Es werden einige FTE-Prozente bendtigt, um die Risiken
zu erkennen, zu managen und zu verfolgen. Zur Durchfiihrung des Risiko-Management-Prozesses
ist der Einsatz eines Tools empfehlenswert, um die Komplexitdt und Verschiedenheit der Risiken
im Griff zu behalten. Dazu genligt aber durchaus eine XL-Liste oder etwas dhnliches. Es muss
nicht sofort ein weiteres teures Tool sein, das Spezialwissen erfordert und Service- und Lizenzkos-
ten verursacht. Auch Einfaches kann gut und wirksam sein.

2.1 Kontext und Anforderungen klaren

Kontext kldren

Anforde-
rungen und
Bediirfnisse
im Kontext
klaren

Die Klarungsphase geht dem eigentlichen Risiko-Prozess voraus. Hier soll mit Blick auf die Bedirf-
nisse und Anforderungen der im Organisations-Kontext identifizierten Anspruchstrager durchge-
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fUhrt werden. Hier steht die Frage nach dem Charakter der Organisationsaufgaben und -tatigkei-
ten im Vordergrund. Dies umfasst Themen wie das Verstandnis fiir das Businessmodell, die
Standorte, Markt-Leistungen und Losungen wie auch die innere Organisation der Firma selbst.
Ziel ist, alle Stakeholder und deren Bedirfnisse zu erfassen.

Business-Kontext

Das allgemeine Business-Kontext-Modell dient dazu, die Risiken im Unternehmens-Kontext zu
identifizieren. Es bietet mit der Aufteilung des Kontexts in die Bereiche Kund:in (Leistungsemp-
fanger:in), Zulieferer:in (Leistungserbringer:in), Mitarbeiter:in, gegenwartige Cyber-Crime Bedro-
hungslage, Markt und Technologie und regulatorische und gesetzliche Rahmenbedingungen klar
abgegrenzte Themenfelder, in denen man gezielter nach moglichen Stakeholdern, deren
Schutzobjekten und -bedirfnissen und somit nach Risiken suchen kann.

Allg. Informations-
sicherheits- Mitarbeiter
Bedrohungslage

Informations-
Zulieferer sicherheits-Risiken Kunden
FIRMA AG

Regulatorische und
gesetzliche
Rahmenbedingungen

Markt und
Technologie

Abbildung 2: Risikobereiche im Unternehmens-Kontext

2.2 Risiken beurteilen

Kontext kldren Risiken beurteilen

Anforde-
rungﬂen L.md .RISIk?I.‘ Risiken Risiken
S Bediirfnisse m identifi- q
. g analysieren bewerten
im Kontext zieren
kldaren

Diese Phase hat drei Schritte:

Risiko-
bewer-
tung ok
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e Risiken identifizieren
e  Risiken analysieren

e Risiken bewerten

2.2.1 Risiken identifizieren

Assets auf Bedrohungen priifen

Im ersten Schritt werden bestehende Risiken identifiziert, indem bestimmte Asset-Kategorien
(bzw. -Gruppen), Unterkategorien oder Assets, Prozesse, Personal, Leistungserbringervertrage,
SLAs 0.3. im Rahmen von Risikoszenarien auf mogliche Bedrohungen oder bestehende Schwach-
stellen hin gepruft werden.

Risiko typisieren

Das Risiko sollte einem Kapitel oder Aspekt eines Gefahrdungskatalogs oder einer Gefahrdungs-
liste zugeordnet werden, damit eine Typisierung des Risikos und eine allfillige spatere Trendana-
lyse moglich ist.

Es bietet sich an, primar die aktuelle Gefahrdungsliste GO des BSI einzusetzen. Sie bietet eine
breite Palette an Optionen zur Typisierung von Risiken. Es kdnnen auch weitere eigene Listen
(Operative Gefahrdungen, Projektgefahrdungen 0.3.) zum Einsatz kommen.

Risiko-Eigentiimer bestimmen

Wenn moglich wird bereits hier ein:e Risiko-Eigentiimer:in bestimmt, die bzw. der bei der Ana-
lyse und Evaluation unterstiitzt und spater die Verantwortung fir die Risikovermeidungsaktivita-
ten Ubernimmt.

Bei Projektrisiken ist die bzw. der Projekteigentliimer:in zumeist gleichzeitig auch die bzw. der Ri-
sikoeigentimer:in.

Projektrisiken

Im Rahmen von Projekten konnen durch Neuerschaffung, Abdnderung, Ersatz oder Entfernung
von Dienstleistungen und/oder infrastrukturellen Aspekten projektbezogene Risiken auftreten.

Jedes Projekt ist darauf zu prifen, ob dessen Durchfiihrung, Zwischen- oder Endergebnisse neue
Risiken entstehen lassen oder Auswirkungen auf bestehende Risiken hat. Dies gilt auch fir den
voraussichtlichen Betriebsmodus des Projektergebnisses.

Vor Einflihrung des Projektergebnisses, sind die getroffenen Massnahmen nochmals zu kontrol-
lieren. Eine Freigabe des Projekts sollte nur mit Freigabe der darin enthaltenen Risiken bzw. ihrer
risikomitigierenden Massnahmen zulassig sein.

Uberdies ist jedes Projekt auch darauf zu (iberpriifen, ob sich wihrend der Bau- oder Umbau-
phase aus allfilligen Anderungen in der Infrastruktur, den Handlungsablaufen, Arbeitsverfahren
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oder Prozessen, den genutzten Einsatzmitteln oder der einstweiligen Organisation neue, von den
Betriebsrisiken abweichende Risiken ergeben.

Bei Projekten mit besonders hoher Risikobelastung oder bei Projekten, die ldanger als drei Monate
dauern, sollte ein regelmdssiges Reporting an das Risikomanagement festgelegt werden. Das Re-
porting sollte Gegenstand der Projektplanung sein.

2.2.2 Risiken analysieren

Im zweiten Schritt wird das Risiko analysiert. Zur Analyse des Risikos und zur Ermittlung des Risi-
kowerts werden die Auswirkung wie auch die Eintretenswahrscheinlichkeit herangezogen.

Hierbei ist es wichtig, fiir jeden der beiden Aspekte mindestens zwei parallele Beschreibungsqua-
litaten zur Ermittlung des Risikos anzubieten, damit eine kontextorientierte realitdtsnahe Be-
schreibung als Vergleichswert angeboten werden kann und die Beurteilenden nicht in einem abs-
trakten, von verschiedenen Personen verschiedenen eingeschatzten Wertefeld suchen muss.

Auswirkung

Die Abschatzung der Auswirkung sollte auf zwei unabhangige Weisen moglich sein. In unserem
Beispiel ist einerseits eine finanzielle, andererseits eine beschreibende Referenzierung angege-
ben.

Die Schwere der Auswirkung wird auf einer Skala (z.B. A-E) beschrieben.

Wert | Auswirkung Schadensausmass Beschreibung

kein Business Impact, geringe finan-
A tief CHF 0—-50'000 zielle Auswirkungen, kein Image-
Verlust, kein Reputationsschaden

diskreter Business Impact, gemas-
. sigte finanzielle Auswirkungen,

B mittel CHF 50'001 — 200’000 R .
Sachschaden, Erwdahnung in der

Fachpresse

splirbarer Business Impact, deutli-
che finanzielle Auswirkungen, er-
heblicher Sachschaden, Datenver-
C hoch CHF 200'001 — 500’000 | lust Compliance Vergehen, Reputa-
tionsschaden (Erwdhnung in der
nationalen Presse), Leistungsemp-
fanger:inschaden
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Wert

Auswirkung

Schadensausmass

Beschreibung

sehr hoch

CHF 500'001 - 800°000

invalidisierender Business Impact,
weitreichender Datenverlust, Ge-
setzesverstoss, Compliance
Verstoss, Reputationsschaden (in-
ternationale Pressekampagne) Leis-
tungsempfangerschaden, bilanz-
wirksame finanzielle Auswirkungen

extrem hoch

> CHF 800’000

Komplettverlust des Business, Ge-
setzesverstosse, Compliance
Verstosse, ruindse finanzielle Scha-
den, Verlust von mehr als 90% der
eigenen oder der Daten von Leis-
tungsempfangern oder deren End-
Kund:innendaten

Tabelle 1: Auswirkung

Eintretenswahrscheinlichkeit

Die Haufigkeit bzw. Eintretenswahrscheinlichkeit eines Risikoereignisses wird ebenfalls abge-

schatzt und in einer Skala (z.B. 1-5) mit zwei entsprechenden Referenzbeschreibungen hinterlegt.

Eintretenswahrschein- .
Wert | . Beschreibung
lichkeit
1 selten einmal in 10 Jahren oder seltener
2 gelegentlich einmal funf bis 10 Jahren
3 oft ein- bis funf-jahrlich wiederkehrend
4 haufig einmal im Quartal bis jahrlich
5 extrem haufig monatlich bis quartalsweise

Tabelle 2: Eintretenswahrscheinlichkeit
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2.2.3 Risiken bewerten

Die Multiplikation von Auswirkung und Eintretenswahrscheinlichkeit stellt die eigentliche Bewer-
tung der identifizierten Risiken dar.

Die Eintretenswahrscheinlichkeit wird dabei gemass ihrem Wert direkt in Punkten zur Kalkulation
herangezogen.

In der Analyse sollten zur Bewertung der Auswirkung bewusst Buchstaben verwendet werden,
um eine Verwechslung mit der Analyse der Eintretenswahrscheinlichkeit auszuschliessen.

Zur eigentlichen Berechnung des Risikowerts bzw. Risikopotentials kénnten so die Werte A bis E
folgendermassen in Zahlenwerte umgerechnet werden:

Auswirkung Rechnerischer Wert
A 1
B 2
C 3
D 4
E 5

Tabelle 3: Punktewerte Auswirkung

Durch die Multiplikation von rechnerischem Wert der Auswirkung und dem Wert der Eintretens-
wahrscheinlichkeit wird das Risikopotential bzw. der Risikowert ermittelt.

Auswirkung Eintre.te?s- . . I?isikowert.
wabhrscheinlichkeit (Risikopotential)
A 1 1
P 3 12
B 3 6
° > 10
; > 25

Tabelle 4: Beispiele Risikowert-Errechnung



Der Risikowert beschreibt das Gefahrdungspotential des Risikos fiir die jeweilige Organisation
oder Unternehmung. Je hoher der Wert, desto mehr Gefahr geht von dem Risiko aus.
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A
5 10
< 5
)
-m? m| 4 4 8
o =
D g, 3 3 6
2 3 2
o9 2 4 6 8 10
=
=
o, 1 1 2 3 4 5
[
klein mittel gross sehr gross extrem gross
Auswirkung

v

Abbildung 3: Risikomatrix mit Risikowerten

NETTO-Risikowert

Die Risikobewertung VOR der Identifikation und Umsetzung von mitigierenden Massnahmen ist
eine BRUTTO-Bewertung. Nachdem Massnahmen zur Risikominderung umgesetzt wurden, sollte
das Risiko neu bewertet werden und bekommt so eine NETTO-Bewertung. Damit ist abschatzbar,
welchen Gegenwert die risikomindernden Massnahmen haben.

Im Weiteren sollte noch bestimmt werden, welche Bereiche von Vertraulichkeit, Integritdt und
Verfiligbarkeit durch das Eintreten des Risikos betroffen waren, d.h. in welcher Art und Weise das
jeweilige Risiko einen Schaden anrichten kénnte.

Hierbei ist es durch aus maglich, dass ein einzelnes Risiko auch mehrere der Bereiche trifft.

Verfligbarkeit (VF)

BRUTTO BRUTTO Vertraulichkeit (VT) Integritat (1)
Eintretens-Wahr- Auswir-
schein- kung

lichkeit

3 B X
3 B X
Dr. Pascal Sieber & Partners AG 10
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2 B X X X
3 C X X X
2 C X

Die Risikobewertung kann im Vier-Augen-Prinzip nochmals gepriift und allenfalls nochmals einer
Klarung, Analyse und Neubewertung unterzogen werden.

2.3 Risiken behandeln

l Risiken behandeln nein

Risiko- :::::d Risiko-
behand behand
-lung
-lung -lung

lanen um- prifen
2 setzen

Generell werden die Risiken in einer Art Priorisierung vom hochsten Risikowert her behandelt.

Risiko-
behand-
lung ok

Dies geschieht in drei Phasen:

e Planung
e Umsetzung

e Prifung

2.3.1 Risikobehandlung planen

Gemass der Art und Schwere des Risikos werden Behandlungsoptionen entworfen und die ausge-
wahlte Option in ihrer Umsetzung als einzelne Massnahme oder als Projekt geplant. Da eine indi-
viduelle Massnahme oder ein Projekt auch mehrere Risiken adressieren kann, sollte die Risikobe-
handlungsplanung im Sinne von Aufwand und Ertrag, wo immer moglich integrativ mehrere Risi-
ken einbeziehen. Spatestens zu diesem Zeitpunkt wird ein: Risikoeigentiimer:in festgelegt, die
bzw. der die Beauftragung und allenfalls Fiihrung in der eigentlichen Umsetzung der Risikobe-
handlung innehat. Die Behandlungsmassnahme wird beschrieben und erfasst.
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Bei der Planung von Massnahmen wie Schutz- und Rettungsszenarien, die Brandschutzeinrichtun-
gen, Alarmierungstechnik, Alarmierungsabliufe u.A. zum Schutz von Leib und Leben von Mitar-
beiter:innen und Personen beinhalten, sind regelméassige Ubungen zur physischen Durchfiihrung
der Notfallszenarien zu planen.

Es gibt verschiedene Optionen, ein Risiko anzugehen:

Behandlungsoption Erlduterung

Transfer bedeutet die Abwélzung des Risikos auf eine andere Partei, d.h. in der
Praxis auf eine:n Versicher:in oder eine:n Geschaftspartner:in in einem ande-
ren Teil der Lieferkette (z. B. eine:n Leistungserbringer:in oder eine:n Leis-
Risiko transferieren tungsempfanger:in).

Es konnte auch eine Option zum Aufteilen des Risikos zwischen zwei Part-
ner:innen zum Zuge kommen.

Die Option, ein Risiko zu akzeptieren, schliesst im Wesentlichen zwei Falle ein:

1. Restrisiken, die mit keiner anderen praktikablen Massnahme weiter
im Risikowert reduziert werden kénnen

Risiko akzeptieren 2. Risiken, bei denen die Risikomerkmale klar bekannt sind (Auswirkung,
Eintretenswahrscheinlichkeit) und
a. der erwartete Ertrag, der sich aus der Ubernahme des Risi-
kos ergibt, hoher ist als die potenziellen Risiko-Kosten oder
b. die Kosten der Risiko-Massnahmen das potenzielle Risiko
klar Gbersteigen

Wenn entschieden wird, dass das Risiko weder lbertragen noch vermieden
werden kann, stellt sich die Frage, ob etwas unternommen werden kann, um
das Risiko zu verringern oder abzuschwachen. Dies kdnnte z. B. bedeuten,
Risiko reduzieren dass technische oder organisatorische Massnahmen (TOM) zur Risikoverringe-
rung getroffen werden. Dies kdnnte aber auch bedeuten, dass eine erwartete
Rendite verringert wird, um das Risiko zu diversifizieren, oder dass ein Prozess
umgestaltet wird, um die Verringerung zu erreichen.
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Behandlungsoption

Erlauterung

Risiko vermeiden

Vermeidung bedeutet, dass man sich fragt, ob die Organisation die Tatigkeit
oder den Bereich, in dem das Risiko auftritt, Gberhaupt ausiiben muss oder
diese Tatigkeit ganz unterlassen kann.

Hier bieten sich beispielsweise Anpassungen in den Geschéaftsprozessen oder
Abgrenzungen in der Lieferkette an.

Tabelle 5: Risikobehandlungsoptionen

Die Optionen sind fiir ein jeweiliges Risiko nicht exklusiv. Es kann eine Massnahme ergriffen wer-

den, bei der zwei oder mehr Arten dieser Optionen zum Tragen kommen.

Zur Gewadhrleistung der Auditierbarkeit bezlglich ISO 27001 kann jeder gewahlten Massnahme

ein Kapitel des Annex A der Norm zugeordnet werden.

Die Massnahmen sollen mit einem geplanten Datum zur Fertigstellung der Umsetzung der Mass-

nahme und ein Massnahmen-Status erfasst werden. Status kénnen sein:

Status

Erlduterung

Offen

Das Risiko ist bekannt und erfasst, aber die zu ergreifenden
Massnahmen sind noch nicht endgiiltig bestimmt

oder

Die konkrete Durchfiihrungsplanung der eigentlichen techni-
schen oder organisatorischen Massnahmen ist noch nicht abge-
schlossen

geplant

Die konkrete Durchfiihrungsplanung der eigentlichen techni-
schen oder organisatorischen Massnahme(n) ist klar oder wei-
testgehend festgelegt

in Arbeit

Die Risikomassnahmen befinden sich in Umsetzung




I-digital business exce\lence_l

Status Erlauterung
erledigt Die Risikomassnahmen sind abgeschlossen
geschlossen Das Risiko wird geschlossen, weil der Grund dafir in Kiirze ent-

fallt oder bereits entfallen ist, bzw. die Bedrohung oder
Schwachstelle nicht mehr vorhanden ist.

fortlaufend Das Risiko muss engmaschig verfolgt bzw. mit anhaltenden
Massnahmen eingegrenzt werden.

Tabelle 6: Risikostatus

2.3.2 Risikobehandlung umsetzen

Die Risikomassnahmen werden wie geplant umgesetzt.

Der Fortschritt, die Umsetzung, Erledigung oder allfallige Probleme sollten im Risiko-Teil z.B. ei-
nes IT-Monthly Meetings, wochentlichen Betriebs-Meetings oder sonst einem regelmassigen
operativen Treffen reviewed und fortgeschrieben werden.

Die Fertigstellung der Umsetzung wird mit Datum und einem Nachweis festgehalten und doku-
mentiert.

2.3.3 Risikobehandlung priifen

Zur Abnahme pruft die bzw. der Risikoeigentiimer:in oder ein:e entsprechende:r relevante:r An-
spruchstrager:in die Fertigstellung, den Nachweis und die Wirkung der Massnahme. Die Ab-
nahme wird dokumentiert.

Zur Priifung von Massnahmen wie Schutz- und Rettungsszenarien, die Brandschutzeinrichtungen,
Alarmierungstechnik, Alarmierungsablaufe u.A. zum Schutz von Leib und Leben von Mitarbei-
ter:innen und Personen beinhalten, sind regelméassige Ubungen zu den Notfallszenarien einzu-
richten bzw. durchzufiihren.

BRUTTO-Risikowert

Nachdem Massnahmen zur Risikominderung umgesetzt wurden, sollte das Risiko neu bewertet
werden und bekommt so eine NETTO-Bewertung. Damit ist abschatzbar, welchen Gegenwert die
risikomindernden Massnahmen gegeniiber dem Brutto-Risiko haben.

Bei Mangeln in der Umsetzung oder Wirkung der Massnahme sollte der Status des Risikos zurtick-
gesetzt und die Planung einer neuen Risikobehandlung begonnen werden.
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2.4 Risiken akzeptieren

Risiken akzeptieren

Restrisiken
akzeptieren
und
verfolgen

Risiken, die nach der Behandlung immer noch ein geringeres Restrisiko darstellen, kdnnen in ei-
nem neuerlichen Prozess-Zyklus weiter behandelt werden oder als Restrisiko akzeptiert und einer
anhaltenden Uberwachung unterstellt und so verfolgt werden.

Manche Risiken werden zwar erkannt, eine aktive Behandlung kann aber moglicherweise nicht
oder noch nicht angezeigt sein. Diese Risiken kdnnen ebenfalls erfasst und einfach in einen Nach-
verfolgungszyklus eingebunden und so «unter Beobachtung» gestellt werden.

Zur Nachverfolgung der Massnahme(n) und ihrer Wirkung wird ein Uberwachungsintervall fiir
das Risiko festgelegt. Das Risiko und die entsprechenden Massnahmen werden mindestens mit
der vorgegebenen Periodizitat Gberpriift. Hierbei werden das Risiko selbst, die Risikofaktoren und
die Aspekte «Eintretenswahrscheinlichkeit» und «Auswirkung» jeweils neu erwagt.

Jeder Uberpriifungspunkt sollte mit seinem Datum festgehalten werden.

Nach jeder Uberpriifung kann die Periodizitit sinnvoll angepasst werden oder das Risiko kann er-
neut eréffnet und der Risikoprozess neu gestartet werden.

Ist ein Risiko nach Durchfiihrung der Massnahmen und angemessener Uberpriifungsperiode nicht
mebhr als relevant zu klassieren, kann es im Risikokatalog bzw. der Risikoliste auf den Status «ge-
schlossen» gesetzt werden.

Der Risikokatalog bzw. der Status des Tools mit seinen Inhalten sollte periodisch zu gespeichert
und fur Auditzwecke aufbewahrt werden.

2.5 Risiko-Kommunikation und -Beratung

¢ ¢ ¢

Risiko-Kommunikation und Beratung ]

Um den Risiken im Geschaftsumfeld bestmoglich begegnen zu kdnnen, sollten die relevanten,
von den jeweilig identifizierten Risiken betroffenen Personen initial dariiber informiert und bera-
ten werden, wie dem Risiko bis zur Umsetzung der Risikomassnahmen begegnet werden kann.
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Themen, die sich aus den behandelten Risiken ergeben, sollten von einer bzw. einem Sicherheits-
Verantwortlichen oder einer bzw. einem Delegierten monatlich im Sinne einer Awareness- und
Verhaltens-Information an die Mitarbeiter:innen kommuniziert werden. Tagesaktuelle Risiken
sollten umgehend Uber einen etablierten Kommunikationskanal bekanntgegeben werden und
dann in die monatliche Kommunikation einfliessen.

2.6 Uberwachung und Review

Uberwachung und Review ]

Der Prozess des Risikomanagements an sich und die damit verbundenen Aktivitaten sollten konti-
nuierlich Gberwacht, Gberpriift und bei Bedarf und Bedarf verbessert werden. Beispielsweise
kénnte im Rahmen eines Auditplans periodisch eine Uberpriifung dahingehend geplant werden,
dass das Risiko-Management-Verfahren den aktuellen Umstdanden angemessen bleibt und kor-
rekt befolgt wird. Der Auditbericht selbst dient dann der Verbesserung und konnte zuhanden des
Sicherheits-Verantwortlichen der jeweiligen Organisation gehen.

2.6.1 Kontextsensitivitat

Zur Erhaltung der Prozessqualitat und -wirksamkeit sollte sichergestellt werden, dass der fir die
Identifikation, Bewertung und Behandlung notwendige Kontext, die Ergebnisse der Risikobewer-
tung und Risikobehandlung sowie die Managementplane relevant und den aktuellen Umstanden
angemessen bleiben. Ein zum Selbstzweck gewordenes Risikomanagement hilft niemandem und
fihrt nur zu Widerstanden, Kosten und mangelnder Compliance in der Organisation. Das regel-
massige Sizing des Risikomanagements ist ein wesentlicher Erfolgsfaktor.

2.6.2 Prozessverbesserung

Der Prozess des Informationssicherheits-Risikomanagements sollte kontinuierlich Gberwacht,
Uberprift und bei Bedarf und Bedarf verbessert werden.

Alle vereinbarten Verbesserungen des Prozesses oder der Massnahmen, die zur besseren Einhal-
tung des Prozesses notwendig sind, konnen dann den zustdndigen Flihrungskraften mitgeteilt
werden, um sicherzustellen, dass:

e ein realistisches Risikoverstandnis gewahrleistet bleibt

e  kein Risiko oder Risikoelement tUbersehen oder unterschatzt wird

e  Entscheidungen getroffen und die notwendigen Massnahmen ergriffen werden
o die Fahigkeit erhalten bleibt, angemessen zu reagieren

e das Risiko-Verfahren up-to-date und wirksam bleibt
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Schliesslich sollte auch hier die Umsetzung der entsprechenden Massnahmen tberwacht und
ebenfalls im Rahmen des kontinuierlichen Verbesserungsprozesses (KVP) des rapportiert werden.

2.7 Risiko-Cockpit und -Bericht

Es sollte ein Cockpit mit Risikokennzahlen gefiihrt werden.

Dies sollte zur kontinuierlichen Risikoverfolgung durch eine:n Risikomanager:in an einem regel-
massigen operativen Treffen und zur Kommunikation mit dem Management genutzt werden.

Jahrlich sollte ein Risikobericht an das Management verfasst werden, dessen Inhalt offiziell vom
Management zur Kenntnis genommen wird.

3 Fazit

So umfassend dieser Prozess und seine Beschreibung hier erscheinen mag, es lohnt sich, ihn in
jeder Organisation, jedem KMU, jedem Ort anzuwenden. Und wir alle tun es. Wann immer wir
entscheiden, fur irgendetwas eine Versicherung abzuschliessen, das Auto vor dem Gewitter in die
Garage zu nehmen, das Fahrrad abzuschliessen oder die Informatik mit einer Datensicherung ab-
zusichern. Wir erkennen Risken, schatzen sie fur uns ab, ergreifen angemessene Massnahmen
und prifen, ob sie greifen.

Dieser Artikel zeigt einfach auf, an was KMUs denken miissen, wenn sie ihre IT oder andere
Werte schiitzen mdchten. Wenn sie die oben aufgezeigten Schritte befolgen, dann kann das Risi-
komanagement auch gut sogar mit einem einfachen Excel gelingen.

Sicherheit ist die Abwesenheit intolerabler Risiken. Mit diesem Risiko-Prozess kann man sich
ziemlich gut und einfach schitzen.



